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|CT-protocol leerlingen
Uitgangspunten

Op school wordt meer en meer gewerkt met internet. Internet is een prachtige bron, maar bevat ook
gevaren. Als school willen we ook dat jij je als leerling verantwoordelijk voelt voor het gebruik van
internet. De school ziet erop toe dat jij verantwoord gebruik maakt van informatie en
communicatiemiddelen. Ongewenst en/of onverantwoord gebruik wordt bestraft.

Om te zorgen dat het gebruik van het internet probleemloos verloopt, is een ICT-protocol opgesteld.
Jij wordt na uitleg over verantwoord gebruik hierover geacht dit ICT-protocol te respecteren en je
hieraan te conformeren.

Het ICT-protocol zal ook door de mentor worden besproken.

Inloggen

1. De inlogcodes zijn persoonsgebonden en mogen niet aan anderen worden doorgegeven; de
geregistreerde leerling is verantwoordelijk voor alle acties die met behulp van haar/zijn
gebruikersnaam worden uitgevoerd.

2. Het is niet toegestaan om iemands wachtwoord te wijzigen.

3. Bij misbruik van inlogcodes wordt de sectorleider ingeschakeld. Leerlingen waarvan de inlogcodes
misbruikt worden maken daar zo snel mogelijk melding van bij hun sectorleider of de ICT-
codrdinator.

Veiligheid

Internet is, als het goed wordt gebruikt, een fantastisch medium; toch moet je je bewust zijn van

mogelijke slechte kanten. Hanteer voor je eigen veiligheid de volgende regels:

1. Geef aan onbekenden op internet nooit persoonlijke informatie door zoals: naam, adres,
telefoonnummer of een foto van jezelf.

2. Meld het direct bij je mentor als je email ontvangt die je als onprettig of bedreigend ervaart of als je
ziet dat dit bij een ander gebeurt.

3. Maak nooit afspraken met iemand die je ‘online’ hebt ontmoet, zonder toestemming van je
ouders/verzorgers.

4. Als je stopt met werken achter de computer, verwijder inlogcode en wachtwoorden van de computer
waarop je hebt gewerkt.

Internet op school
1. Het gebruik van internet op school is bedoeld voor zaken die te maken hebben met onderwijs en
school, privé zaken zijn voor thuis.
2. Het internet op school wordt gefilterd.
3. Internet gebruik moet passen bij de waarden en normen van het Erfgooiers College.
Het is niet toegestaan om:
e te spammen
e personen met je mobieltje te filmen of foto’s/filmpjes te plaatsen op het internet zonder
toestemming van de betreffende persoon
o mailties met een beledigende, dreigende, pesterige, gewelddadige, aanstootgevende,
racistische of discriminerende inhoud te versturen
o mailtjes anoniem of met een denkbeeldige naam (nickname) te versturen
o sites te bezoeken die beledigend, racistisch, discriminerend of pornografisch materiaal
bevatten, of die oproepen tot geweld.

4. Om het netwerk goed te laten functioneren is het niet toegestaan om:
o software, spelletjes, films en muziek te downloaden, te installeren zonder toestemming van
personeel
o het netwerk (proberen) te hacken of te beschadigen
o software te gebruiken die niet door school wordt aangeboden
e wijzigingen aan te brengen in computerconfiguratie (bureaubladen, bureaublad achtergronden,
startmenu, opstartbestanden etc.) van de vaste computers op school.
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Controle
De systeembeheerders scannen met enige regelmaat het netwerk; bovendien wordt van het internet
verkeer een logboek bijgehouden.

Schoolwebsite

Op de school website wordt informatie over en voor leerlingen geplaatst. Er zal geen publicatie van
gegevens op de school website plaatsvinden van tot individuele leerlingen herleidbare informatie
zonder toestemming van de betrokken ouders/verzorgers en/of leerlingen.

E-mail

Je wordt geacht nooit e-mail op te stellen, te verzenden of te beantwoorden waarbij je je niet prettig
voelt of waar dingen in staan waarvan je weet dat dit niet hoort

(onder andere seksistische, pornografische en racistische afbeeldingen of uitlatingen).

Social media

Je wordt geacht nooit een post te doen op het internet waarbij je je niet prettig voelt of waar dingen in
staan waarvan men weet dat dit niet hoort (onder andere seksistische, pornografische en racistische
afbeeldingen of uitlatingen).

Sancties

Aan leerlingen die handelen in strijd met dit ICT-protocol kan een sanctie worden opgelegd. Indien
nodig wordt de sectorleider of directie geraadpleegd. Ouder(s)/voogd(en)/verzorger(s) worden van de
sanctie op de hoogte gesteld. Daarbij wordt ook aangegeven wat de reden van de sanctie is. Bij
herhaling kan de leerling worden uitgesloten van internet en/of e-mailgebruik.
Ouder(s)/voogd(en)/verzorger(s) worden daarvan direct in kennis gesteld. Ernstige situaties kunnen
leiden tot schorsing.

Vernielen van apparatuur
Je dient zorgvuldig om te gaan met apparatuur en programma’s.
Schade aangebracht aan computers, netwerk of programma’s wordt op de daders verhaald.

Tot slot

Van jou wordt verwacht dat je je houdt aan deze afspraken en regels.

Het gaat erom dat we met z'n allen prettig kunnen werken, ervoor te zorgen dat iedereen zich veilig
voelt op het Erfgooiers College en ervaart dat zijn/haar privacy niet wordt aangetast.

Contactpersonen
Dhr. Gordijn Dhr. Verwoert Dhr. Augustijn
ICT-Codrdinator Systeembeheerder Directielid
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